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Anvendelse af tekniske
beviser 1 straffesager

Dansk Kriminalistforening



Teledatasagens start

10.000 retssager skal undersoges:
Her er centrale punkter i

teledataskandalen
Teledatasagen er »en vaskezgte skandale«. Information gennemgs
myndighedernes forklaring om nogle af sagens centrale

L ]

Fejl 1 teledata kan fa store
konsekvenser: »Det svarer lidt til, at
man skal rive alt asfalt op 1 hele
landet«

Der kan vare fejl i de teleoplysninger, som bruges i retssager. Den nye udvikling i sagen
er meget alvorlig og kan principielt have fiet uskyldige demt. Omfanget af skandalen er
endnu ukendt, men forelebig kan oplysninger fra telemaster ikke bruges i retssageri to

maneder. Karoline Normann fra Advokatradet kalder sagen "ulykkelig’




Hvordan kom vi videre...

Rigsadvokatmeddelelsen om teledata

Varedeklaration

Kvalitetskontrolrapporter




Det bagudrettede spor

Den uafhaengige kontrol- og styregruppe

DEN UAFHANGIGE KONTROL- OG
STYREGRUPPE I TELEDATASAGEN

Task Force Teledata

AFRAPPORTERING

april 2021

Gennemgang af 5.000 sager




Nar enden er god...

"Tilliden til vores retssystem hviler pa, at skyldige
drages til ansvar, og at uskyldige ikke demmes.
Jeg har derfor med stor tilfredshed noteret mig,
at der efter en grundig og systematisk
gennemgang af samtlige af de prioriterede sager r -
ikke er noget, der tyder pa, at teledatasagen har £
fort til uretmaessige domfaeldelser. Kontrol- og
styregruppen og task forcen har udfert et stort og
vigtigt arbejde. Det har kostet mange ressourcer
hos politi og anklagemyndighed, men det har
vaeret ngdvendigt for at sikre tilliden
til vores myndigheder og til
retssystemet.”




@

Teledatasagens betydning




Justitsministerens 16 initiativer

Kontakt Ministeriet Fresse Forskning

JUSTITSMINISTERIET

Fakta om tiltag i teledatasagen

1. oktober 2019
4. ORIODCSr 2072

Justitsministeren lancerer 16 tiltag, der skal genskabe tilliden til politiets brug af tekniske
efterforskningsmidler og beviser og sikre, at teledata igen kan anvendes som bevis i straffesager.




Laering af teledatasagen

Hele Justitsministeriets koncern skal drage laring af teledata-sagen

Opfelgning pa og laering af
teledatasagen i hele

Justitsministeriets koncern

Teledatasagen viser
vigtigheden af at udfordre og
trykteste oplysninger — ogsa
oplysninger af teknisk karakter
— ud fra flere faglige

perspektiver

16. Justitsministeren har bedt
departementet om at felge op pa, at hele
Justitsministeriets koncern drager den

fornedne lzering af sagen.




Hvad laerte vi af teledatasagen?
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Hvad laerte vi af teledatasagen?

Rigsadvokaten beklager, at orienteringen af forsvarerne og domstolene ikke

skete pa et tidligere tidspunkt, end tilfzldet var.

Jeg finder det utilfredsstillende, at Rigsadvokaten ikke tidligere 1 forlobet
indser rekkevidden af de retssikkerhedsmaessige konsekvenser af oplysnin-
gerne fra Rigspolitiet og treeffer de nedvendige foranstaltninger i den anled-
ning, herunder 1 forhold til verserende straffesager. Det skal szrligt ses 1
lyset af, at anklagemyndigheden har ansvar for legalitets- og kvalitetskon-
trol 1 straffesager, og at det derfor netop er en central del af Rigsadvokatens

funktion at veere opmaerksom pa sadanne konsekvenser.

Det medvirker til, at der gar alt for lang tid, for forsvareme og domstolene
orienteres om it-fejlen. Jeg noterer mig dog, at Rigsadvokaten 1 maj méned
forseger at skabe fremdrift 1 sagen pa det foreliggende grundlag med henblik
pé orientering af forsvarerne og domstolene. Jeg finder det imidlertid util-
fredsstillende, at Rigsadvokaten heller ikke pa dette tidspunkt indser, at det
er afgerende, at orienteringen sker hurtigere af retssikkerhedsmaessige hen-

cure
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Review af opbevaring og behandling af

tek I

— 2 Konklusion —

Det er pa baggrund af det eksterne review af tekniske bevismidler vurderingen, at de
undersogte bevismidler handteres pa en made af politiet og anklagemyndigheden, der 1
overvejende grad vurderes at reducere risikoen for teknisk forvanskning. og at
bevismidlernes nodvendige karakteristika ikke utilsigtet @ndres som led 1 handteringen.

Med teknisk forvanskning forstas en utilsigtet registrering og/eller forandring af digitale
data om bevismidlet, saledes at disse data ikke leengere fuldt repraesenterer bevismidlets
oprindelige tilstand, og som betvder, at der 1 yderste konsekvens kan opsta usikkerhed 1
forhold til anvendelsen af bevismidlet 1 en straffesag.

Vurderingen af risikoen for teknisk forvanskning er baseret pa en fempunktsvurdering,
hvor der er foretaget en systematisk gennemgang af relevante processer, kontroller, it-
systemer, data og kompetencer til handteringen af de omfattede bevismidler’. Der er
som et led 1 den gennemforte dataanalyse, ikke konstateret konkrete eksempler pa
teknisk forvanskning af nogle af de omfattede bevismidler.

Det bemerkes, at der er taget afsat 1 en gennemgang af de pa tidspunktet for reviewets
gennemforelse geldende processer, kontroller og anvendte systemer til handtering af de
pagaeldende bevismidler og endvidere taget beskik af kendte igangvaerende og planlagte
tiltag 1 politiet og anklagemyndigheden. Det betyder, at risikoen for teknisk
forvanskning kan @ndre sig, safremt der efterfolgende foretages @ndringer 1 processer,

kontroller og serligt de systemer, der behandler bevismidlerne.

5 et er helf afoorenaes. o -




Nyt uathaengigt bevismiddeltilsyn

2021 Udgivet den 9. juni 2021

8. juni 2021 Nr. 1172,

Lov om @&ndring af retsplejeloven

(Nyt uatheengigt tilsyn med bevismidler, udvidelse af politiklageordningen og justering af ordningen med fartboder til politiets
personale 1 forbindelse med udrykningskorsel som led i tjenesten)

VIMARGRETHE DEN ANDEN, af Guds Nade Danmarks Dronning, gor vitterligt:
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Uafthaengigt

»Justitsministeriet har overvejet, om et sadant tilsyn ville kunne etableres inden for
rammerne af bl.a. statsadvokaternes nuvaerende tilsynsforpligtelse  med
politidirektorernes behandling af straffesager. Justitsministeriet finder imidlertid, at
der er behov for et uafhaengigt og tvaergdende tilsyn, der bade omfatter politiet og
anklagemyndigheden. Justitsministeriet finder det ngdvendigt, at tilsynet bliver fuldt
ud uafhengigt og far en bred, tveerfaglig sammensaetning samt teknisk indsigt. Det
skyldes dels behovet for at sikre tilliden til myndighedernes behandling af de
pagaeldende beviser, dels karakteren af den opgave, som tilsynet vil skulle varetage”




15

Tekniske beviser

”Begrebet »tekniske beviser« skal forstas bredt og omfatter oplysninger, spor
og¢ materiale, som indsamles til brug for en teknisk undersogelse eller
behandling, saledes at oplysningerne senere kan dokumenteres som bevis i en
straffesag. Det er ikke afgerende for afgraensningen, at den tekniske
undersggelse eller behandlingen foretages pa en bestemt made, herunder om
der bliver anvendt it-systemer eller lignende”




Tekniske beviser
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Bevismiddeltilsynets opgaver

”Tilsynets  virksomhed  kommer til at omfatte politiets 0g
anklagemyndighedens behandling af tekniske beviser. Begrebet »behandling«
skal forstas bredt og relaterer sig til politiets og anklagemyndighedens

samlede handtering af tekniske beviser”
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Bevismiddeltilsynets opgaver




Nye tekniske beviser
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Home = Press releases and news = Dismanfling of an encrypted network sends shockwaves through organised crime groups across Europe

Dismantling of an encrypted network sends shockwaves through organised crime groups
across Europe

Home > Press rel 02 July 2020 | PRESS RELEASE
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The Hague, 2 July 2020

hundred of Pk

At a joint press conference today, French and Dutch law enforcement and judicial authorities, Europol and
victims.

Eurojust presented the impressive results of a joint investigation team to dismantle EncroChat, an encrypted
phone network widely used by criminal networks.

ing an actt L s . . . -
Du.r ges in Be Over the last months, the joint investigation made it possible to intercept, share and analyse millions of
I - . . .
selzu e messages that were exchanged between criminals to plan serious crimes. For an important part, these
enforce 4lac Messages were read by law enforcement in real time, over the shoulder of the unsuspecting senders.
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